Dokumentace k www aplikaci Program obnovy venkova Jihočeského kraje - používání certifikátů
Organizační informace

Aplikace byla vytvořena společností Seal, s.r.o. na zadání odboru regionálního rozvoje krajského úřadu Jihočeského kraje (dále KÚ) a je určena pro vstup a administraci žádostí o dotaci z Programu obnovy venkova (dále jen POV) Jihočeského kraje (dále též POV-JC). Aplikace je provozována na internetovém serveru spol. Seal, s.r.o., která také zajišťuje technickou podporu. 

Žádosti o dotaci z POV-JC se do elektronické formy vkládají pomocí internetových formulářů, které jsou dostupné na www adrese http://pov-jc.isu.cz/. Data není možné vkládat pomocí vstupních formulářů z předchozích ročníků.

Žádosti vkládají žádající obce samy, případně je za ně může vložit osoba, kterou pověří. Pro vstup žádostí není potřeba se přihlašovat, autorizovaný přístup je vyhrazen pracovníkům KÚ a ORP.
Po správném a úplném vyplnění formuláře internetová aplikace umožní vytištění papírové verze žádosti, kterou obec (svazek) potvrdí a odešle na adresu příslušné obce s rozšířenou působností (dále ORP). 

Pověřený pracovník ORP na základě doručené žádosti v papírové formě provede vizuální kontrolu shody elektronické verze a žádost v internetové aplikaci potvrdí. Poté již není možné do žádosti jakkoliv zasahovat bez vědomí pracovníků krajského úřadu.

Vstup žádostí i jejich kontroly se řídí Zásadami Programu obnovy venkova Jihočeského kraje, které jsou dostupné na www stránkách Jihočeského kraje.

Obecné zásady pro práci s aplikací

Veškerá práce s aplikací probíhá v prostředí www prohlížeče. Pro práci s vyplňováním formulářů je proto potřeba mít počítač s připojením k Internetu a s prohlížečem MS Internet Explorer ve verzi nejméně 6 (u nižších verzí nebo prohlížečů jiných dodavatelů nelze zaručit plnou funkcionalitu, přestože pro standardní práci postačí). Dále je třeba, aby v prohlížeči bylo povoleno ukládání cookies a spouštění javaskriptů. Pro přístup autorizovaného uživatele je třeba instalovat certifikát (viz dále).

Při práci se používají standardní postupy obvyklé při procházení www stránek a vyplňování internetových formulářů. U nevratných operací (mazání záznamů) je požadováno potvrzení uživatelem.

Vzhledem k použité technologii nelze zajistit, aby uživatel za všech okolností viděl ve svém prohlížeči aktuální obsah databáze. V případě, že se zobrazované informace liší od očekávaných, je vhodné zkusit stránku aktualizovat pomocí tlačítka "Aktualizovat" v prohlížeči, případně stisknutím klávesy F5.

Jak postupovat v případě obtíží

Upozorňujeme, že použitá internetová technologie nezaručuje 100% spolehlivost a v případě, že něco nepracuje, jak má, nemusí se ještě jednat o chybu v programu, ale např. o problém v komunikaci na cestě mezi serverem isu.cz a uživatelovým počítačem. Proto v případě obtíží nejprve ověřte, zda nejde o místní problém (v počítačové síti, v serveru zajišťujícím připojení k Internetu atd.). V případě, že se Vám dříve vložená data nezobrazují korektně, zkuste nejdříve obnovit stránku pomocí klávesy F5 (nebo "Aktualizovat") v prohlížeči.

Pokud nemůžete vyplňování formuláře dokončit kvůli tomu, že kontroly neustále hlásí chyby, projděte popis správného vyplnění formuláře příslušného DT (popisy pro jednotlivé DT jsou  přílohou tohoto návodu, jsou též dostupné na www stránkách přímo z titulní stránky nebo ze stránek vstupních formulářů) a pokuste se chyby odstranit. Vyplnění formuláře nemusí nezbytně odpovídat papírové podobě formuláře, kontroly jsou nutné pro to, aby v hromadném zpracování za celý kraj bylo co nejméně věcných chyb.

Při přetrvávajících obtížích technického rázu kontaktujte pracovníky firmy Seal, s.r.o., která pro Jihočeský kraj zajišťuje technický provoz aplikace - nejlépe mailem na adresu seal@seal.cz. Pokud kontakt elektronickou cestou není možný, volejte v pracovní dny na tel. číslo (+420) 224 256 502, ing. Sojka nebo p. Brynda, technická podpora je smluvně zajištěna v pracovní dny od 8 do 16 hod. Věcné  problémy  doporučujeme řešit  s pracovníky KÚ Jihočeského kraje - ing. Eva Povišerová,  tel. 386 720 152, mail poviserova@kraj‑jihocesky.cz, nebo ing. Václav Hruška, hruska@kraj-jihocesky.cz. 
Systém přístupových práv

Aplikace pracuje se systémem vícestupňových přístupových práv, který umožňuje, aby autorizovaní uživatelé prováděli operace běžným uživatelům nedostupné. Přístupová práva jsou rozdělena následovně:

1. Uživatelé na KÚ (a administrátor v Sealu) - mají neomezený přístup do všech částí aplikace a k celému rozsahu dat

2. Uživatelé na ORP - mohou potvrzovat žádosti, vkládat informace o kontrolách a provádět další činnosti, ale pouze s žádostmi obcí ve svém územním obvodu

3. Běžní uživatelé bez autorizace - mohou vkládat žádosti, prohlížet přehledy a detaily žádostí a statistiky.

Pokud chce autorizovaný uživatel využívat tato práva, musí mít ve svém počítači instalovaný certifikát vydaný pro tyto účely, pomocí něhož se přihlásí do autorizované části stránek (volbou Zabezpečené přihlášení). Po přihlášení se znovu zobrazí titulní stránka aplikace, proti standardní však obsahuje další funkce a také informace o přihlášeném uživateli a možnost se odhlásit. Také další obrazovky aplikace obsahují v závislosti na typu přihlášeného uživatele další volby. Doporučujeme, aby se autorizovaní uživatelé na konci práce s aplikací odhlásili a uzavřeli všechna okna www prohlížeče.

Postup instalace certifikátu - uživatel

Pro vstup do autorizované části aplikace (potvrzování žádostí, provádění kontrol) je třeba se aplikaci prokázat certifikátem instalovaným na počítači, ze kterého uživatel pracuje. V případě, že certifikát není instalován, zobrazí se pouze chybové hlášení.

Důležitá poznámka: 
Aby všechny operace spojené s instalací certifikátů proběhly hladce, je třeba instalovat certifikační řetězec certifikační autority. Doporučujeme tuto akci provést ještě před zahájením procesu žádosti o certifikát. Instalace kořenového certifikátu  se provede z administrační stránky certifikátů (na tu vstupte z titulní strany POV-JC kliknutím na odkaz "Zažádat o certifikát") po vybrání poslední z voleb ("Stáhnout certifikát certifikační autority") kliknutím na volbu "nainstalujte tento certifikační řetězec certifikační autority" a potvrzením ("Otevřít", "Nainstalovat certifikát"). Certifikát CA musí být instalován do úložiště "Důvěryhodné kořenové certifikační úřady" - to se nemusí provést automaticky). Pokud uživatel tuto akci neprovede, bude se mu při každém vstupu do autorizované oblasti zobrazovat varovné hlášení www prohlížeče (např. "Existuje problém s certifikátem zabezpečení tohoto webu").  Toto hlášení se zobrazuje také při vstupu do žádostí o certifikát. V tom případě vyberte možnost "Pokračovat na tento web".

Uživatel z ORP, který ještě nemá certifikát, si jej vyžádá následujícím způsobem: na titulní stránce POV-JC klikne na odkaz "Zažádat o certifikát". Na administrační stránce, která se zobrazí, znovu zvolí "Zažádat o certifikát". Při první instalaci certifikátu na daném počítači je v průběhu vyžádáno instalovat doplněk Certificate Enrollment Control. Jeho instalování povolíte kliknutím na žlutou lištu v horní části prohlížeče a volbou "Spustit doplněk".

Do formuláře uživatel vyplní své jméno, e-mail a název ORP. V případě úspěšného podání žádosti se zobrazí hlášení: "Vaše žádost o certifikát byla přijata. Nyní musíte vyčkat na vydání certifikátu administrátorem.  Identifikační číslo Vaší žádosti je ...". Doporučujeme si číslo žádosti uložit do doby potvrzení certifikátu pracovníkem KÚ. Žádost o certifikát nyní čeká na potvrzení ze strany pracovníka KÚ, který je o žádosti informován mailem. O tom, že je žádost potvrzená, obvykle informuje pracovník KÚ uživatele e-mailem.
Po potvrzení žádosti ze strany krajského úřadu uživatel znovu vstoupí z titulní stránky POV-JC přes odkaz "Zažádat o certifikát" na administrační stránku. Zde vybere volbu "Zobrazit stav žádosti o certifikát" a příslušnou žádost (měla by tam být jen jedna). Pokud již je certifikát potvrzený, zobrazí se volba "Instalovat certifikát", resp. "Install this certificate". Po kliknutí na tento odkaz uživatel zvolí "Otevřít" a tím se certifikát instaluje. Na dotazy v průběhu instalace je třeba odpovídat "Ano".

Úspěšnost instalace certifikátu lze ověřit ve www prohlížeči přes volby Možnosti Internetu - Obsah - Certifikáty. Nově instalovaný certifikát by se zde měl zobrazit.

Tato akce se standardně provádí pouze jedenkrát, poté již je certifikát instalovaný a umožňuje zabezpečený přístup uživatele k vyhrazené části aplikace. Vyžádání a instalaci certifikátu je třeba zopakovat pouze v případě, že uživatel trvale přechází na jiný počítač, je mu reinstalován operační systém nebo certifikát vymaže, případně vyprší jeho platnost.

Upozornění: v čase mezi podáním žádosti a instalací certifikátu nesmíte reinstalovat operační systém počítače, měnit verzi www prohlížeče ani mazat cookies. Pokud k tomu dojde, nezobrazí se potvrzený certifikát v nabídce a je třeba o něj zažádat znovu.

Případné problémy s instalací a použitím certifikátů doporučujeme řešit nejprve se správci IT ve vaší organizaci. Pokud se nepodaří dosáhnout zlepšení, obracejte se s jejich asistencí na výše uvedený kontakt (ing. Sojka).

Tento dokument byl naposled upraven 23.2.2010, revize S. Sojka a O. Brynda
